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SEHIT NiYAZi ERGUVEN ANADOLU LiSESi e-GUVENLIK POLITiKASI

Giinlilk yasamimizin bir pargasi olarak dijital teknolojilerle yastyoruz. Cocuklarimizin dijital
teknolojiler aracihigiyla mevcut firsatlar en iyi sekilde nasil kullanacaklarin1 bilmelerini saglamak igin,
giivenli internet kullanimini iyi bilmeleri ve anlamalar:1 gerekiyor. Teknolojinin; evde, okulda, digarida,
arkadaslariyla ya da yalnizken miimkiin olan en giivenli ortamda yapilmasim saglamak igin, okullarin
agik ve 6zlii bir Okul Politikasina sahip olmalar1 gerekir. Bu kapsamda okulumuzda asagidaki e-giivenlik

tedbirleri alinmaktadir:

* Okul miidiirii ve okul personeli internetin giivenli kullanim1 konusunda gerekli hassasiyeti

gosterir.
» Okul lideri ve personeli internet giivenligi izin gerekli egitimleri alir.
*  Okul personeli ve paydaglar dijital gelismelere ve yeni egilimlere agiktir.
»  Okul personeli diizenli araliklarla 6grencilere, ebeveynlere ve paydaglara egitimler verir.

»  Okul personelleri tarafindan 6grencilere gevrimigi teknolojilerin saglikli kullanimi
konusunda farkindaliklarim tegvik edici galigmalar yapilir.

¢ Okuldaki internet saglayicis1 (MEB) her turlu zararl igeriklere ulagimi
engellemigtir. Bu sitelere erisim MEB internet filtreleme agina takilir.

« Milli Egitim Bakanligi Hukuk Hizmetleri Genel Miidiirliigii 07.03.2017 tarihli
2975829 sayili 2017-12 Sayili Okullarda Sosyal Medyanin Kullanilmas1 konulu

yazi1 geregi, 6grencilerin, ebeveynlerin, personelin fotograflarinin Sekilmesi ve
yayinlanmas: giivenlik nedeniyle yasaklanmstir.

« Tarayicilann gizlilik ve giivenlik ayarlari yapilarak, virlis programi kullanilarak siber zorbahigin
oniine gegilmesi saglanir,

« Mobil cihazlarin/cep telefonlarinin egitim amaci diginda kullanilmamasi igin gerekli nlemler
alinir.

»  Okul personeli ¢gevrimigi ortamda kullandig1 dil ve iislubuna dikkat eder.
« Internet giivenligi agisindan personelin kullandi@: sifreler diizenli araliklarla degistirilir.
«  Okul giivenlik koordinatdrii olarak okul miidiirii gerekli 6nlemleri alir.

+  Okul internet glivenligi politikamiz kapsaminda alinan tedbirlerin ihlal edilmesi
durumunda her turlu hukuki iglem yapilir,
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OKUL / WEB SITESINIiN YONETiIiLMESI

Web sitesinde iletigim bilgileri okul adresi, e-posta ve telefon numaras: olacaktir.
Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

Okul Miidiirii yayinlanan gevrimigi igerik izin genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasin saglayacaktir. Tiim igerik web yaym komisyonu
ve okul miidiirii onayi ile yayinlanacaktir.

Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar ve telif
hakk: da dahil olmak iizere okulun yayin yonergelerine uyulacaktir.

Spam maillerden korunmak izin e-posta adresleri gevrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci galigmalar 6grencilerin izniyle ya da ebeveynlerinin izniyle yaynlanacaktir.

Okul web sitesinin yonetici hesabi, uygun bir gekilde giiglii sifreyle sifrelenerek korunacaktir.

Okul, ¢evrimigi giivenlik dahil olmak iizere, toplumun iiyeleri izin okul web
sitesinde korunma hakkinda bilgi gonderecektir.
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INTERNETVE ILGILi CIHAZLAR iLE UYGUN VE GUVENLIi DERSLIK KULLANIMI

Opretmen 6grencilerimiz okulda sadece Milli Egitim Bakanligiin denetimindeki internet agini
kullanabilirler. Okulumuz internet agina MEB SERTIFIKA giivenlik dosyas: yiiklenmeden internet agina
baglanilamaz.

Okul igerisinde proje igin bile olsa sadece §gretmenlerin kayith cihazlari kullanilir.
Diger proje partnerleri ile iletisim ve goriintiilii iletisim 6gretmenler
tarafindan okul saatlerinde yapilmaktadir.

. E-giivenlik politikamiz Milli Egitim Bakanli§1 tarafindan yayinlanan giivenli internet
cergevesine dahildir. (Milli Egitim Bakanligi1 2017/ 12 Sayili Genelge)

Caliganlarin tiim iiyel eri, ¢ocuklar1 korumak igin tek bagmna filtrelemeye
giivenmeyeceklerinin farkindadir ve gézetim, sinif ydnetimi ve giivenli ve sorumlu
kullanim egitimi 6nemlidir.

Tiim okula ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun
olarak ve uygun giivenlik ve giivenlik nlemleri alinarak kullanilacaktir.

Personel iiyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan
once veya evde kullanmay: $nerirken daima degerlendirecektir.

Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de
dahil olmak iizere, internette arastirmada etkili kullanimi konusunda egitilecektir.

Okul, personelin ve dgrencilerin internetten tiiretilen materyallerin telif hakki
yasalarina uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

Ogrencilere, okuduklar1 veya gosterilen bilgilerin dogrulugunu kabul etmeden
once elestirel diisiinmeleri 6gretilecektir.
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KiSiSEL CIHAZLARIN VE CEP TELEFONLARININ KULLANIMI
Ogrencilerin kisisel cihazlarini ve cep telefonlarini kullanimu:

Ogrencilerimiz yas: itibari ile lise seviyesinde olduklari i¢in okula cep
telefonu getirebileceklerdir.

Ogrenciler evde gevrimigi canli derslere katilirken cep telefonu, tablet veya bilgisayar
kullanim sirasinda aileleri tarafindan gerekli e-Giivenlik onlemleri alinacaktir. Simf
Rehber Ogretmenleri tarafindan 6grenciler ve aileleri alinmasi gereken e-Giivenlik
onlemleri konusunda bilgilendirilecektir.

Ogrencilerimiz proje ve ¢aligmalar izin okulun internet ve bilgisayarini kullanabilirler.
Kullanim gorevli 8gretmenin kontroliinde e -giivenlik nlemleri alinarak filtrelemeler
kontrol edilerek yaptirilir.

OKULUMUZDA IZINSIZ FOTOGRAFKE
CEKEMEZSININIZ

IZINSIZ FOTOGRAF
ve FILM CEKMEK
YASAKTIR
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PERSONELIN KiSIiSEL CIHAZLAR VE CEP TELEFONLARI KULLANIMI

Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima
veri koruma ve ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini
saglayacaktir

Personel kisisel cep telefonlari ve cihazlan ders saatlerinde kapatilip / sessizmoda gegirilir.
Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.
Bir personel okul politikasini ihlal ettigi durumlarda disiplin iglemi yapilir.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya
saklanan yasadis ierige sahip oldugu veya ceza gerektiren bir sug islemis olmasi
durumunda, polise ulagilacaktir.

Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini i§eren
herhangi bir iddiaya okul yonetim politikasini izleyerek yanit verilecektir.

ZiYARETCILERIN KiSiSEL CIHAZLARININ VE CEP TELEFONLARININ
KULLANILMASI

Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak
cep telefonlarini ve kisisel cihazlarim kullanmalidir.

Ziyaretgilerin ve ebeveynlerin okul igerisinde dgrencilere yonelik fotograf veya
video gekmesi kabul edilemez. Bu nedenle gerekli uyarilar yapilir.
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